
#POWERCON2021
Cybersecurity: cultura e consapevolezza 
nell’azienda moderna

Domenico Caldarelli
Head of Cyber Security

domenico.caldarelli@itisistemi.it



Chi sono

Domenico Caldarelli
Head of Cyber Security, ITI srl

• Ethical Hacker

• Systems Engineer

• ICTPower

domenico.caldarelli@itisistemi.it





















Information Security



• Nasce con Windows 2000 Server, 15 dicembre 1999;

• Struttura gerarchica che archivia le informazioni sugli oggetti presenti nella rete;

• Computer, Utenti e tutto ciò che riguarda il dominio viene gestito tramite oggetti con 

delle proprietà;

• Gestione semplificata per gli amministratori;

• Solo relativamente ai criteri di gruppo, ci sono circa 4800 possibili configurazioni;

• Gli aspetti di sicurezza devono essere sempre tenuti in considerazione.



• Elevato numero di utenti con privilegi Amministrativi;

• Account di Servizio con privilegi Amministrativi;

• Password che non scadono;

• Password non richieste (autologon);

• Password salvate nelle proprietà dell’utente;

• Password Policy deboli;

• Controllo debole degli accessi;

• Sessioni RDP/console lasciate attive sulle VM

• Possibilità di lettura delle password in chiaro dalla memoria del processo LSASS;

• Possibilità di abusare dei permessi di delega tramite gli account che ne hanno i privilegi;

• Possibilità di creare ticket per la persistenza (golden/silver ticketing);

• Aggiornamenti e CU non applicati;

• Sistemi legacy;



https://github.com/OsbornePro/BTPS-SecPack



DEMO
Blue Team Security 

Package



Cyber Security



Questa vulnerabilità consente agli aggressori di effettuare local privilege escalation. 

Per poter sfruttare questa vulnerabilità, l’attaccante deve prima ottenere un accesso al sistema operativo con 

un utente non privilegiato.

Questo tipo di azione viene effettuata grazie ad problema del servizio Windows Installer. L’attacco può essere 

fatto in modo da abusare del servizio per eliminare un file o una directory oppure per aumentare i privilegi ed 

eseguire codice arbitrario nel contesto di SYSTEM.



Questa vulnerabilità, denominata Print Nightmare, riguarda il servizio Print Spooler, ovvero il servizio che 

permette la di ricercare una stampante ed eseguire l’azione di stampa.

Print Spooler Remote Code Execution Vulnerability

Sono state rilasciate da Microsoft diverse patch per risolvere questa problematica ma, ad oggi, ci sono ancora 

dei casi in cui questa vulnerabilità è sfruttabile da un attaccante.

In questo caso, il problema si verifica quando il servizio Printer Spooler tenta di installare/utilizzare i driver di 

una stampante ubicati in una directory locale oppure via SMB. Questi driver possono contenere codice 

arbitrario che viene eseguito con privilegi di SYSTEM e possono essere eseguiti da qualsiasi utente sia in 

grado di autenticare la chiamata al servizio Print Spooler.



DEMO
A way to…



Persone: Formazione, Postura, Preparazione

Processi: Monitoraggio, Analisi, Risoluzione Incidenti

Tecnologia: Servizi, Prodotti, Sistemi
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